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基于免疫算法的网络功能异构冗余部署方法 

张青青，汤红波，游伟，李英乐 
（信息工程大学，河南 郑州 450002） 

摘  要：针对现有安全防御手段无法抵御网络功能虚拟化平台中众多未知的漏洞与后门的问题。运用拟态防

御思想，提出一种网络功能虚拟化的拟态防御架构，并针对其中的异构体池构建问题设计了一种基于免疫算

法的网络功能异构冗余部署方法。首先，结合熵值法对异构体之间的异构度进行量化评估；然后，以实现异

构体之间异构度最大为优化目标将网络功能异构冗余部署问题构建成极大极小问题；最后，基于免疫算法快

速求解最优部署方案。仿真结果表明，该方法可以迅速收敛到最优部署方案，并保证异构体之间的异构度值

整体分布在较高的水平，有效增加了异构体池的多样性，提升了攻击者的攻击难度。 
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method based on immune algorithm 
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Abstract: Aiming at the problem that the existing security defense methods cannot resist many unknown vulnerabil-

ities and backdoors in the network function virtualization platform, a mimic defense architecture for network func-

tion virtualization using mimic defense ideas was proposed, a heterogeneous redundant deployment method based 

on an immune algorithm for the construction of heterogeneous pools was proposed. Firstly, the degree of hetero-

geneity between heterogeneous entities was quantitatively evaluated in combination with the entropy value method, 

then the network function heterogeneous redundant deployment problem was constructed into a minimax problem 

with the optimization goal of maximizing the degree of heterogeneity between heterogeneous entities, and finally the 

immune algorithm was used to quickly solve the optimal deployment solution of network functions. Simulation re-
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sults show that the proposed method can quickly converge to an optimal deployment scheme and ensure that the 

overall distribution of heterogeneity between heterogeneous bodies is at a high level, effectively increasing the di-

versity between heterogeneous bodies and improving the attacker's difficulty. 

Keywords: network function virtualization, mimic defense, heterogeneous redundancy, immune algorithm 

 

1  引言 

随着移动通信的发展，数据流量的爆炸式增

长给移动通信网络的承载能力和运维成本带来严

峻的挑战，同时随着物联网和垂直行业的快速发

展，新的服务和应用层出不穷，客户的应用需求

越来越多样化。现有的移动通信系统采用专用设

备进行组网，具有网络改造升级困难、运营成本

高等缺陷，无法满足未来网络在时延、成本以及

速率等方面的指标要求。为提高网络灵活性和资

源利用率、降低运营开销，5G 技术在核心网中引

入了网络功能虚拟化（NFV，network function 
virtualization）技术。与传统网络体系结构相比，

NFV 技术具有降低运营成本、灵活部署网络和优

化资源配置等优点，但其开放共享的理念和云化

架构设计给 5G 网络安全带来了新的挑战[1]，如不

安全接口导致的用户数据泄露[2]、控制面开放诱

发的攻击表面增加[3]、共用物理网卡带来的旁路

监听风险[4]、资源共享引发的侧信道攻击[5]等。传

统的网络防御手段，如防火墙[6]、入侵检测[7]等是

依赖于已有漏洞、病毒的先验知识的被动防御手

段，在应对 NFV 网络中大量未知的漏洞和后门

时，由于不了解攻击者的攻击手段，无法起到相

应的防御效果。 
为进一步提高 NFV 网络的安全性，弥补现有

“打补丁”式防御手段无法抵御未知漏洞与后门的

缺陷，本文基于拟态防御（MD，mimic defense）[8]

思想提出一种网络功能虚拟化的拟态防御架构，

利用网络系统环境的动态性和不确定性获得防御

功能或属性，增加攻击者的探测和攻击难度。结

合 NFV 的网络特性针对该防御架构中的异构体

池构建问题，本文提出了一种基于免疫算法（IA，

immune algorithm）的网络功能异构冗余部署方

法。首先对组成异构体的软硬件组件进行异构度

评估，利用熵值法将组件的异构度进行加权和构

成异构体之间的异构度；然后以异构体之间的最

小异构度值为优化目标，将网络功能的异构冗余

部署问题建模为极大极小问题；最后利用免疫算

法求出目标函数最大的部署方案。仿真结果显示，

该方法可以有效保证异构体之间的异构度，增加

系统的多样性，提升攻击者的攻击难度。同时，

该方法是一种冗余部署方法，虽然增加了系统的

安全性和可靠性，但存在无法避免的部署开销增

加问题，使请求接受率降低。 

2  网络功能虚拟化的拟态防御架构 

拟态防御的核心架构为动态异构冗余

（DHR，dynamic heterogeneous redundancy）架构。

如图 1 所示，DHR 架构由构件池、异构体集合、

调度器、输入代理、异构执行体集和裁决器组成。

构件池中的软硬件实体通过多维动态重构技术可

以构成一个包含 m 个异构体的集合 1 2( , ,E E E=  
3 , , )mE E ，集合中异构体之间的功能相同但组成

结构不同。调度器利用特定的调度策略从异构体

集合中选择 n （n 为奇数）个作为执行体集

1 2 3( , , , , )nA A A A A= ，输入代理根据调度器的调

度结果将输入信息复制成 n 份，分发给执行体

集中的各个执行体进行处理。裁决器对 n 个执

行体的处理结果进行多模裁决形成一致性输

出，并将异常信息反馈给调度器，对调度策略

进行优化改进。 
由 DHR 架构可知，拟态防御是一种典型的

内生安全机制，具有动态随机、异构冗余等内在

属性。而 NFV 技术实现了网络功能和硬件实体的

解耦分离，对底层的计算、存储、网络资源进行

统一调度管理[9]，为资源的动态异构冗余配置提

供了可能，与拟态防御的理念天然契合。因此，

本文结合拟态防御思想提出了网络功能虚拟化的

拟态防御架构。如图 2 所示，从 NFV 的架构[10]

出发采用软件层、虚拟化层和硬件层 3 层异构元

素的多样性来实现异构性。将不同的软件功能、

虚拟化软件以及硬件设备通过不同方式组合起来

构成一个异构体，多个异构体组成异构体池。功

能等价的异构体池为 NFV 架构带来了冗余性和
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多样性，降低了共模漏洞存在的可能性，使攻击

者无法使用相同的攻击手段对多个异构体进行连

续攻击。负反馈控制器负责对异构体进行动态调

度，为 NFV 架构导入了动态性和随机性，使系统

的攻击面不断变化，有效破坏了攻击者的持续探

测行为，阻断攻击链。多模裁决器对 n 个输出结

果进行裁决，使 NFV 架构具有了感知不明威胁的

能力，当某个执行体产生不同于其他执行体的异

常输出时，多模裁决器可以感知和定位出现异常

的执行体。同时多模裁决器将单一确定目标攻击

难度，增强为多目标协同一致攻击难度，攻击者

只有成功攻击超过一半以上的异构体并产生相同

错误输出才能成功攻破该防御架构，增加了攻击

者攻击成功的难度。 

 
图 2  网络功能虚拟化的拟态防御架构 

Figure 2  Mimic defense architecture for network function virtualization 

3  问题描述与模型构建 

3.1  问题描述 
要实现网络功能虚拟化的拟态防御架构，首

先要解决的问题是异构体池的构建。异构体作为

处理服务请求的功能主体，其关键特征在于异构，

异构是拟态防御架构的基础，异构性越大，发生

共模故障的可能性越小。现有的拟态相关文献[11-14]

中，异构体是固定的物理设备，并且异构体的个

数较少，所以异构体池的构建相对简单。在 NFV
环境下，虚拟化技术将软件功能与硬件平台分离，

改变了运营商的组网方式。网络虚拟化后，传统

通信网络中的网络功能以虚拟网络功能（VNF，
virtual network function）的形式运行在物理网络

中的高性能服务器上。如图 3 所示，不同的 VNF
按照一定的逻辑顺序连接起来构成一条服务功能

链（SFC，service function chaining），为用户提

供有效的端到端服务。在 NFV 网络中，构建异构

体池就变成更为复杂的将多个功能相同的 VNF
部署到底层大量物理服务器上的问题。若不针对

NFV 网络特性设计相应的部署方法，可能会发生

异构体之间相似性较高的情况，此时动态调度和

多模裁决机制的防御效果也会大打折扣。 

 
图 3  服务链请求部署 

Figure 3  Service chain request deployment 

 
图 1  DHR 架构 

Figure 1  DHR architecture 



第 1 期 张青青等：基于免疫算法的网络功能异构冗余部署方法 ·49· 

 

3.2  系统模型 
本文提出的网络功能异构冗余部署方法就是

结合 NFV 网络功能软件化、资源共享化和部署动

态化的网络特性，在部署 SFC 时针对每一个网络

功能通过使用不同的编程语言或算法实现多个功

能等价的 VNF，然后以异构度为优化目标将这些

VNF 部署到不同的服务器上得到一个功能等价

的异构体池。这些异构体由 3 层异构元素组成，

上层采用不同编程语言或算法实现的 VNF 是组

成异构体的软件层异构元素，底层的通用服务器

包含虚拟化层和物理硬件两层异构元素。虚拟化

层包含不同的操作系统和虚拟化软件，操作系统

可以采用 Windows、Ubuntu、Centos 等，虚拟化

软件可以采用 VMware、VirtualBox、XEN 等；物

理硬件层可以使用不同厂商的服务器。如图 4 所

示，为 SFC 中的每一个网络功能构建包含 3 个异构

体的异构体池，异构体池中的各异构体具有相同

的网络功能，但其软硬件组成是不同的。 
为更方便地进行描述，定义 SFC 中所有网络

功能集合为V ，各个网络功能 ( )1 2, , , mv v v v= ，

其中 mv 表示网络功能 v 的第 m 个软件层异构元

素，m 为异构体池中异构体的数量。对于每一个

网络功能 v V∈ ，其所需的计算资源记为 com( )v ，

所需的存储资源记为mem( )v ，所需的网络资源记

为 net( )v 。定义 S 为底层物理服务器集合，服务

器 ( ),s x y= 由虚拟化层异构元素 x 和硬件层异构

元素 y 组成，采用 com( )s 、mem( )s 、net( )s 表示

服务器 s S∈ 所能提供的计算、存储和网络资源。 
3.3  异构度量化 

异构体由各层异构元素组成，同一层的异构

元素之间由于种类的不同，它们之间的差异大小

也不同。各层异构元素的差异决定了异构体之间

的差异性，因此可以通过对各层异构元素的异构

度进行量化评估，进而得到异构体之间的异构度

指标。本文借鉴了文献[15]对异构体间差异性的

评价方法，并利用熵值法对其进行了改进。 
针对异构元素的不同种类，采用特征向量

1,2, , , 1,2,3i
l i m l= =T（ ）表示，其中m 为异构体

个数， l 为异构元素的层数，本文的异构体由软

件层、虚拟化层和硬件层 3 层异构元素组成，分

别为其编号为 1、2、3。如软件层的 VNF 由 C++、
Python、Go 这 3 种编程语言实现，当第 3 个异构

体的软件层 VNF 由 C++实现时，其特征向量为

[ ]3
1 1,0,0=T 。 

针对同一层异构元素不同种类之间的差异，

采用异构矩阵进行量化。 
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其中， (1 ,0 1, 1,2,3)l l
ab aba b d lφ φ≠ < =≤ ≤ ≤ 表示

 
图 4  网络功能异构冗余部署 

Figure 4  Heterogeneous redundant deployment of network functions 
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l 层异构元素的第 a 种和第b 种之间的异构度，d
是第 l 层异构元素的种类数。 l

abφ 的取值如式(2)

所示。 

 2
=1

+

l
l ab
ab l l

a b

θ
φ

θ θ
−  (2) 

其中， l
aθ 和 l

bθ 分别表示 l 层异构元素 a 和 b 所含

漏洞数量， l
abθ 表示异构元素 a 和b 所含共模漏洞

的数量，异构元素所含漏洞信息可以通过 CVE
（common vulnerabilities & exposures）获得。 l

abφ 越

大， a 、b 之间的异构度越大，当 l
abφ 为 1 时，表

示完全异构，然而，同一层异构元素的功能是等

价的，所以 a 、 b 之间总会存在一定的相似性，

无法达到理想情况；当 a b= 时， 0l
abφ = ，即同一

种异构元素是完全相同的。异构体 i 和 j 的 l 层异

构元素的异构度可由对应的特征向量和异构矩阵

点乘得到，即 

 Tij i j
l l l lΕ =T TΦ  (3) 

各层异构元素的异构度加权和构成了两个异

构体之间的异构度。 

 
3

1

ij
ij l l

l

Q W E
=

=∑  (4) 

其中， lW 是各层异构元素的权重，具体数值采用

熵值法确定。熵值法是一种客观赋权法[16]，其基

本思想是根据指标变化的大小来确定客观权重，

指标的离散程度越大，该指标对综合评价的影响

越大，具体步骤如下。 
步骤 1  考虑异构体每层异构元素有 d 种，

由异构矩阵可知每层异构元素的异构度取值有
2d 个。将第 j 层元素的第 i 个异构度的取值记为

2( 1,2, , , 1,2,3)ij i d jσ = = 。 

步骤 2  计算第 j 层元素的第 i 个异构度值

占该层的比重。由于本文统一采用 0 到 1 数值对

各层元素的异构度进行量化，并且是正向性指标，

所以此处无须进行归一化处理。 

 2

1

ij
ij d

ij
i

p
σ

σ
=

=

∑
 (5) 

步骤 3  计算第 j 层元素异构度的熵值。 

 
2

1
ln( )

d

j ij ij
i

e p pϕ
=

= − ∑  (6) 

其中， 2

1 0
ln( )d

ϕ = > 。 

步骤 4  计算各层异构度指标的权重。 

 3

1

1

(1 )

j
j

j
j

e
w

e
=

−
=

−∑
 (7) 

3.4  数学模型构建 

基于异构度指标的定义，本节以最大化异构

体之间的异构度为目标，以底层网络中物理服务

器可提供的计算资源、存储资源和网络资源为约

束，将网络功能异构冗余部署问题建模为多目标

优化模型，具体数学模型如下。 
目标函数 

 
3

T

1
max ,1 ,i j

l l l l
l

W i j m v V
=

≠ ∀ ∈∑ T T ≤ ≤Φ  (8) 

约束条件 
, , 1,2, ,s S v V k m∀ ∈ ∀ ∈ = ，使 

 com( ) com( )k
vs v sμ ≤  (9) 

 mem( ) mem( )k
vs v sμ ≤  (10) 

 net( ) net( )k
vs v sμ ≤  (11) 

 
1

1, ,
m

k
vs

k
s S v Vμ

=

∀ ∈ ∀ ∈∑ ≤  (12) 

 =1, , 1,2, ,k
vs

S
v V k mμ

∈

∀ ∈ =∑
s

 (13) 

式(8)为优化目标，表示异构体池中各异构体

之间的异构度尽可能大，式(9)、式(10)、式(11)
分别表示软件层异构元素的计算、存储以及网络

资源需求不能大于物理服务器中可用的计算、存

储以及网络资源，式(12)表示同一异构体池内的

不同软件层异构元素不能部署在同一物理服务器

上，式(13)确保一个软件层异构元素只能部署在

一个物理服务器上。其中， k
vsμ 是一个 0-1 变量，

表示软件层异构元素与物理服务器之间的部署关

系，若网络功能 v 的第 k 个软件层异构元素部署

到了物理服务器 s上，则 =1k
vsμ ，否则 =0k

vsμ 。 

由式(8)可知异构体数量为m 时，优化目标有
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( 1)
2

m m −
个。当异构体数量大于 3 时，优化目标

个数超过 3，此时的优化问题变成高维多目标优

化问题[17]，一些经典的多目标优化算法[18]在搜索

能力、计算成本和可视化方面会遇到巨大的挑战，

优化效果大大降低。因此，高维多目标优化问题

是目前优化领域公认的研究难点。为降低求解难

度，将上述多目标优化问题转化为单目标的极大

极小问题[19]，由于攻击者大概率利用异构度最小

的异构体实现协同攻击，因此，将异构体之间的

最小异构度值作为优化目标，可以防止出现局部

极值的情况，如式(14)所示。 

 
3

T

1 1
max min ,i j

l l l li j m l
W v V

≠
=

∀ ∈∑ T T
≤ ≤

Φ  (14) 

表 1 对本节涉及的相关符号和含义进行了

梳理。 

4  算法描述 

网络功能的部署问题已被证明是一个 NP 难

问题[20]，该问题的求解时间会随着网络规模的扩

大呈指数级增长。本文将网络功能的异构冗余部

署问题建模为极大极小问题。极大极小问题是一

种典型的不可微优化问题[21]，由于目标函数的梯

度不连续，现行的基于梯度概念的优化算法失效。

为在尽可能短的时间内求出一个相对较优的解，

本文使用免疫算法对上述优化模型进行求解。免

疫算法[22]是受生物免疫系统启发而提出的一种

智能算法，它在遗传算法的基础上加入了免疫的

概念，在保留原算法优良特性的前提下，利用待

求问题中的一些特征信息来抑制优化过程中出现

的退化现象。 
（1）产生初始抗体群 
随机产生 N 个抗体组成一个抗体群，每个抗

体都是一个异构体池的部署方案。采用实数编码

方式对抗体进行编码，抗体的长度为m（m 为异

构体的数量），抗体中编码的取值表示相应的软件

层异构元素部署的物理服务器序号，由于底层网

络有 100 个物理服务器，所以抗体编码取值为 1
到 100 的整数。图 5 是一个抗体编码示意，由图

可知一个异构体池由 5 个异构体组成，各异构体

软件层的异构元素分别部署到物理服务器 7、23、
60、5、36 上。 
 

7 23 60 5 36 

图 5  抗体编码示意 
Figure 5  Antibody code 

（2）解的多样性评价 
① 抗体与抗原间亲和力 uF  

抗体与抗原间亲和力用于表示抗体对抗原的

识别程度，本文使用目标函数来表示。 

 
3

T

1 1
min i j

l l lu li j m l
F W

≠
=

= ∑ T T
≤ ≤

Φ  (15) 

② 抗体与抗体间亲和力 urδ  

抗体与抗体间亲和力反映了抗体之间的相似

程度。本文使用 R 位连续方法计算，即当两个抗

体有超过 R 位编码相同时，认为这两个抗体近似

“相同”，否则表示两个抗体不同。 

 ur
ur

T
m

δ =  (16) 

其中， urT 为抗体u 与抗体 r 中相同的编码位数，

m 为抗体长度。 
③ 抗体浓度 uC  

抗体浓度表示和抗体 u 相似的抗体数与抗体

总数的比值，即 

 1
u ur

r N
C

N
δ

∈

= ∑  (17) 

表 1  符号及其含义 
Table 1  Symbols and meanings 

符号 含义 符号 含义 

i
lT  网络功能 v 的第 i 个异构体的第 l 层异构元素的特征向量 mem( )v  网络功能 v V∈ 所需的存储资源 

lΦ  第 l 层异构元素的异构矩阵 net( )v  网络功能 v V∈ 所需的网络资源 

lW  第 l 层异构元素的权重 com( )s  服务器 s S∈ 所能提供的计算资源 
k
vsμ  0-1 变量，表示软件层异构元素与物理服务器之间的部署关系 mem( )s  服务器 s S∈ 所能提供的存储资源 

com( )v  网络功能 v V∈ 所需的计算资源 net( )s  服务器 s S∈ 所能提供的网络资源 
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其中， N 为抗体总数；
1,
0,

ur
ur

Zδ
δ

>⎧
= ⎨
⎩ 其他

； Z 为预

先设定的一个阈值。 
④ 期望繁殖概率 uP  

抗体 u 的期望繁殖概率由抗体与抗原间亲和

力 uF 和抗体浓度 uC 两部分决定，即 

 1
(1 )

1
u u

u
u u

u N u N

F C
P

F C
α α

∈ ∈

= + −
∑ ∑

 (18) 

其中，α 为常数。由式(18)可知， uF 越大，期望

繁殖概率越大； uC 越大，期望繁殖概率越小，既

鼓励了异构度大的抗体，又抑制了浓度高的抗体，

保证了群体的多样性。为防止目标函数最大的抗

体因其浓度高而受到抑制，导致已求得的最优解

丢失，本文采取精英保留策略，在每次进行免疫

操作之前，将父代群中与抗原亲和度最高的和期

望繁殖概率最高的若干个抗体存入记忆库。 
（3）免疫操作 
① 选择 
本文使用轮盘赌选择机制，它是一种放回式

随机采样方法。每个抗体进入下一代的概率就是

它的期望繁殖概率，期望繁殖概率越高，被选进

下一代的概率越大。 
② 交叉 
采用单点交叉法，具体过程为：从群体中

随机选择两个抗体进行配对，随机设置某一编

码之后的位置为交叉点，依设定的交叉概率交

换两个抗体交叉点后的编码。图 6 为单点交叉

示意。 

 
图 6  单点交叉示意 

Figure 6  Single point crossover 

② 变异 
利用变异算子对抗体中的部分编码值进行调

整，可以从局部出发使抗体更加逼近最优解，提

高局部搜索能力，防止“早熟”现象。本文采用

常用的变异方法，即随机选择一个抗体，从抗体

编码串中随机选择一位为变异位，依设定的变异

概率改变变异位的编码值。 
具体算法步骤如算法 1 所示。 

算法 1  基于免疫算法的网络功能异构部署

算法 
输入  物理服务器参数：服务器数量SN ，

计算资源容量 com( )s ，存储资源容量 mem( )s ，

网络资源容量 net( )s ，虚拟化层种类 xkind，硬件

层种类 ykind  
网络功能参数：计算资源需求 com( )v ，存储

资源需求mem( )v ，网络资源需求 net( )v ，软件层

种类 rkind，异构体数量m 。 
输出  最优部署方案 bestdep  

1) 设置种群规模 N ，记忆库容量 overbest ，
迭代次数 num ，交叉概率 pc ，变异概率 pm，多

样性评价参数 ps； 

2) for 1: overbesti N= + //产生初始抗体群

chrom ，抗体群包含父代群和记忆库两部分 
3) chrom( ,:) randperm(SN, )i m= ； 

4) end 
5) for 1: overbestj N= + //可行性检查 
6) igj=chrom( ,:)j ； 

7) for 1:k m=  
8) 对抗体中的每一位编码进行资源容量约

束检查； 
9) 对不满足资源容量约束的编码进行修正； 
10) 如果没有节点满足资源约束，则部署失败 
11)   end 
12) chrom( ,:) igjj = ； 

13) end 
14) for 1: numl =  //迭代寻优 
15) 计算 chrom 中抗体的亲和度 fit ； 
16) if sum(fit)=0 
17) 网络功能部署失败； 
18) end； 
19) 计算 chrom 中抗体的浓度 con ；// 0.7Z =  
20) 计算期望繁殖概率 exc=fit/sum(fit) ⋅  

ps (1 ps) / (sum(con) con)+ − ⋅ ； 
21) [best,index]=max(fit) ； //找出最大亲和

度值 
22) bestchrom=chrom(index,:)； //找出最优

抗体 
23) /*形成父代群 */ 
24) 采用精英保留策略，将 chrom 中 fit 最高
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的 3 个抗体放入父代群； 
25) 将 chrom 中剩余抗体按照 exc降序排序，

取前 3N − 个放入父代群； 
26) 取父代群中的前 overbest 个抗体放入记

忆库； 
27) 采用轮盘赌策略对父代群进行选择操作； 
28)   for 1:ii N=  
29) 对父代群中的抗体进行交叉操作； 
30)   end 
31)   for 1:iii N=  
32) 对父代群中的抗体进行变异操作； 
33)   end 
34) 重复步骤 5)~步骤 12)，进行可行性检查； 
35) 将记忆库中的抗体加入抗体群中； 
36) end 
37) 更新服务器中的剩余资源； 
38) bestdep=bestchrom； //输出最优部署方案 

5  仿真结果及分析 

5.1  仿真设置 
为验证本文算法的有效性，在配置为 Intel 

Core i7-8750H CPU 2.20 GHz，8 GB 内存的计算

机上，使用 Matlab 软件进行仿真。本文使用的物

理网络及 SFC 请求由 GT-ITM 工具生成，为不失

一般性，将计算、存储和网络资源的取值抽象为

单位资源的整数倍。底层网络包含 100 个物理服

务器，服务器上的计算资源容量为[50,100]的整数

随机产生，存储资源容量为[100,200]的整数随机

产生，网络资源为[300,500]的整数随机产生。每

条 SFC 中网络功能的个数随机产生且为[3,5]
的均匀分布。每一个网络功能的计算资源需求为

[5,10]的整数随机产生，存储资源需求为[10,20]
的整数随机产生，网络资源需求为[30,50]的整

数随机产生。各层异构元素的种类数设为 4。由

式(2)可知，异构元素 a 和 b 之间的异构度等于非

共模漏洞数量与 a 和 b 所含漏洞数量之和的比

值，考虑到 Beta 分布可以通过选择合理参数适应

多种分布形状，且容易获得计算结果，是表示概

率的概率分布的最佳方式，本文假设异构元素之

间非共模漏洞出现概率服从参数为(8,6)的Beta分
布[15]，图 7 为其概率分布图，可见异构元素的异

构度值主要分布在(0.2,0.9)，由此可以得到软件

层、虚拟化层和硬件层的异构矩阵 1Φ 、 2Φ 和 3Φ 。 

 
图 7  参数为(8,6)的 Beta 分布概率密度 

Figure 7  Probability density plot of Beta distribution with parameters (8,6) 

 1

0 0.629 2 0.590 5 0.547 3
0.629 2 0 0.853 4 0.770 7
0.590 5 0.853 4 0 0.438 6
0.547 3 0.770 7 0.438 6 0

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦

Φ  

 2

0 0.472 8 0.698 8 0.578 5
0.472 8 0 0.854 6 0.477 8
0.698 8 0.854 6 0 0.239 9
0.578 5 0.477 8 0.239 9 0

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦
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 3

0 0.383 5 0.934 5 0.721 4
0.383 5 0 0.179 9 0.886 0
0.934 5 0.179 9 0 0.365 3
0.721 4 0.886 0 0.365 3 0

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦

Φ  

由熵值法计算得到各层异构元素的权重为

1 0.288 0W = ， 2 0.325 7W = ， 3 0.386 3W = 。各层

异构元素的种类为 1 到 4 的随机整数。 
5.2  仿真结果分析 

本文首先分析了交叉概率 Pc、变异概率 Pm

以及种群规模 N 对算法性能的影响。图 8 为异构

体数量 5m = ，记忆库容量 overbest=10，迭代次

数为 200，并且实验 200 次取平均值得到的不同

控制参数下的免疫算法收敛曲线图。由图 7 可知，

在 N 不变的情况下，增大 Pc和 Pm的取值，可以

改善算法的收敛性。这是由于 Pc 和 Pm 控制着交

叉和变异操作的频度，较大的交叉概率可使各代

充分交叉，扩大群体分布，提高算法的全局搜索
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能力；较大的变异概率可以从局部角度出发使抗

体更加逼近最优解，提高算法的局部搜索能力，

防止出现早熟现象。其中，当 Pc 和 Pm 从 0.1 增

加至 0.5 时，改善效果较为明显；当 Pc 和 Pm 从

0.5 增加至 0.9 时改善效果相对较小。同样，群体

规模 N 的大小直接影响算法的收敛性和计算效

率，增大群体规模 N 可以提高算法的收敛速度，

但与此同时会造成计算速度降低。 

 
图 8  控制参数对免疫算法收敛性影响 

Figure 8  The influence of control parameters on the convergence of 
immune algorithm 

图 9 为免疫算法与遗传算法（GA）性能对比，

同样异构体数量 5m = ，迭代次数为 200，并且

实验 200 次取平均值。从图中可以看出，免疫算

法性能显著优于遗传算法。其主要原因为，遗

传算法将个体适应度作为选择父代个体的唯一

标准，忽视了待求解问题自身的一些特征信息

或知识；免疫算法利用抗体亲和度对个体进行

选择，其中包括抗体−抗原之间的亲和度和抗体

−抗体之间的亲和度，在鼓励异构度大的抗体的

同时抑制了浓度高的抗体，从而确保了群体的

多样性。另外，观察图 9 可以发现 Pc 和 Pm 取

0.7 时遗传算法的性能优于 Pc 和 Pm取 0.9 时，

其主要原因为当 Pc 和 Pm过大时，虽然能够产生

较多的个体，增加种群的多样性，但群体中优

良抗体遭到破坏的可能性增大，使搜索走向随

机化。而免疫算法未发生该情况的原因在于本

文采取了精英保留策略，在每次进行免疫操作

之前，先将父代群中与抗原亲和度最高的和期

望繁殖概率最高的若干个个体存入记忆库，防

止优良抗体的丢失。 

 
图 9  免疫算法与遗传算法性能对比 

Figure 9  Performance comparison between immune algorithm and 
genetic algorithm 

图 10 是一个箱型图，对比了异构体数量

5m = 时本文提出的 minimax 算法（将异构体之

间最小异构度值作为优化目标）、mean 算法（将

各异构体之间异构度的均值作为优化目标）和随

机部署的 random 算法的异构度离散分布情况。由

图可知，minimax 算法的异构度分布相对集中，

大部分在 0.5~0.6，由于该算法将最小异构度值作

为优化目标，相当于对异构度取值的下限进行了

约束，所以最小值为 0.473 3。mean 算法将异构

度的均值作为优化目标，所以与 minimax 算法和

random 算法相比，异构度的均值是最大的，但是

异构度分布相对分散，最大值高达 0.885 1，而最

小值只有 0.170 0。攻击者可能会利用其中异构度

较小的异构体进行协同攻击。random 算法是随机

部署算法，未考虑异构度，所以异构度值的整体

分布处于相对较低的水平，分布比较分散，实验

效果相对较差。 

 
图 10  minimax、mean 和 random 异构度离散分布对比 

Figure 10  Comparison of the heterogeneity discrete distribution of 
minimax, mean and random  
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图 11 为不同异构体数量下基于本文方法构

建的异构体池的异构性变化情况。本文采用文献[23]
中的异构性定义对网络功能异构体池的异构性进

行描述。如式(19)所示，异构性 H 由复杂性函数

Γ 和差异性函数Λ两部分构成。 
 H Γ Λ= ⋅  (19) 

复杂性函数 Γ 对异构体池的多样性进行了

评估，其具体的计算公式如下。 

 
1

lni i
i

p p
ε

Γ −
=

= ∑  (20) 

其中， ε 为异构体的种类数， ip 表示第 i 种异构

体在异构体池中所占的比例，
1

1i
i

p
ε

=

=∑ 。由式(20)

可知，当组成异构体池的异构体只有一种时，Γ
为最小值 0；当组成异构体池的异构体不同时，Γ
达到最大值 lnε 。 

 
图 11  异构体池异构性与异构体数量的关系 

Figure 11  The relationship between the heterogeneity of the heteroge-
neous entities pool and the number 

异构体池的差异性量化采用 rao 二次熵[24]的

方法，具体的计算公式如下。 

 2

1 1
ij i j

i j
Q p p

ε ε

Λ
= =

=∑∑  (21) 

其中， ijQ 为异构体 i 和异构体 j 之间的异构度，

具体取值见式(4)。由式(21)可知，异构体之间的

异构度越大，异构体池的差异性Λ越大。 
观察图 11可以发现，异构体池的异构性 H 与

执行体数量呈正相关，增加异构体数量可以提高

H 的取值，增加系统多样性。但是随着异构体数

量的增加，异构体池的异构性增益 HΔ 呈下降趋

势，与此同时部署开销越来越大，说明增加异构

体数量带来的收益越来越小。因此，需要结合具

体情况选择合适的异构体数量，实现安全与开销

的平衡。 

6  结束语 

网络功能虚拟化技术实现了网络功能的软硬

件解耦，云化环境使传统的物理安全边界消失，

带来许多新的安全问题。本文利用拟态防御思想

提出一种网络功能虚拟化的拟态防御架构，并针

对其中异构体池的构建问题，结合网络功能虚拟

化的网络特性提出了基于免疫算法的网络功能异

构冗余部署方法。结合熵值法对异构体之间的异

构度进行量化评估，以异构度的最小值为优化目

标，将网络功能异构冗余部署问题建模为极大极

小值问题，利用免疫算法对优化模型进行求解。

仿真结果表明，本文提出的方法可以在较短时间

内求解出异构度较大的部署方案，有效保证异构

体之间的多样性，增加攻击者的攻击难度，提升

系统的安全性。存在的不足是：该方法是一种冗

余部署方法，会造成一定的部署开销增加。在接

下来的工作中，将针对部署开销与系统安全性之

间的平衡问题展开进一步研究，希望在保证系统

安全性的同时尽量减少相应的开销。 
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